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STANDARDVERTRAGSKLAUSELN

ABSCHNITT I

Klausel 1

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln) soll die Einhaltung
von [zutreffende Option auswédhlen: OPTION 1: Artikel 28 Absiitze 3 und 4 der
Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG] oder [OPTION 2: Artikel 29 Absétze 3 und 4 der Verordnung
(EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr.45/2001 und des
Beschlusses Nr. 1247/2002/EG] sichergestellt werden.

Die in Anhangl aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben
diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absétze 3 und 4 der
Verordnung (EU) 2016/679 und/oder Artikel 29 Absitze 3 und 4 der Verordnung
(EU) 2018/1725 zu gewihrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemél
Anhang II.

Die Anhédnge I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemil der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen Dateniibermittlungen geméif
Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
erfiillt werden.

Klausel 2

Unabiinderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu &ndern, es sei denn, zur
Erginzung oder Aktualisierung der in den Anhéingen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und
weitere Klauseln oder zusidtzliche Garantien hinzuzufiigen, sofern diese weder
unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.
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Klausel 3

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU)2016/679 bzw. der
Verordnung (EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe
dieselbe Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
bzw. der Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen
Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhdngender Vereinbarungen, die zwischen den Parteien bestehen oder spiter
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

b)
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Klausel 5 — fakultativ

Kopplungsklausel

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung  aller Parteien jederzeit als  Verantwortlicher oder als
Auftragsverarbeiter beitreten, indem sie die Anhénge ausfiillt und Anhang I
unterzeichnet.

Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhinge wird
die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte
und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend
ithrer Bezeichnung in Anhang I.

Fiir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei
keine aus diesen Klauseln resultierenden Rechte oder Pflichten.
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ABSCHNITT II - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgéinge, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden, sind in Anhang II aufgefiihrt.

Klausel 7

Pflichten der Parteien
7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem
Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht
wegen eines wichtigen Offentlichen Interesses verbietet. Der Verantwortliche kann
wihrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679, die Verordnung (EU)2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in
Anhang II genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhilt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang II angegebene Dauer
verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgefiihrten
technischen und organisatorischen MaBnahmen, um die Sicherheit der
personenbezogenen Daten zu gewihrleisten. Dies umfasst den Schutz der Daten vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmdBig, zur
Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den

[Geschéftlich]
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b)

Implementierungskosten, der Art, dem Umfang, den Umstdnden und den Zwecken
der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken
gebiihrend Rechnung.

Der Auftragsverarbeiter gewihrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfithrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich
ist. Der Auftragsverarbeiter gewdhrleistet, dass sich die zur Verarbeitung der
erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer natiirlichen Person,
Daten iiber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten iiber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,,sensible
Daten®), wendet der Auftragsverarbeiter spezielle Beschrinkungen und/oder zusitzlichen
Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

a)
b)

d)

Die Parteien miissen die Einhaltung dieser Klauseln nachweisen konnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemdll diesen Klauseln umgehend und in angemessener
Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfiigung, die fiir den Nachweis der Einhaltung der in diesen Klauseln festgelegten
und unmittelbar aus der Verordnung (EU)2016/679 und/oder der Verordnung
(EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des
Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter
diese Klauseln fallenden Verarbeitungstitigkeiten in angemessenen Abstinden oder
bei Anzeichen fiir eine Nichteinhaltung und trigt zu einer solchen Priifung bei. Bei
der Entscheidung iiber eine Uberpriifung oder Priifung kann der Verantwortliche
einschligige Zertifizierungen des Auftragsverarbeiters berticksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhéngigen
Priifer beauftragen. Die Priifungen konnen auch Inspektionen in den Rdumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der/den zustdndigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage
zur Verfligung.

7.7 Einsatz von Unterauftragsverarbeitern

DE
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b)

d)

OPTION 2:  ALLGEMEINE  SCHRIFTLICHE = GENEHMIGUNG:  Der
Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefiilhrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens 3 Tage im Voraus ausdriicklich in schriftlicher Form iiber alle
beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit
ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s
Einwinde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt
dem Verantwortlichen die erforderlichen Informationen zur Verfligung, damit dieser
sein Widerspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfiihrung  bestimmter  Verarbeitungstitigkeiten  (im  Auftrag  des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen,
der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemall diesen Klauseln
gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemill der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spiterer Anderungen
zur Verfiigung. Soweit es zum Schutz von Geschiftsgeheimnissen oder anderen
vertraulichen Informationen, einschlieBlich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe
einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang
dafiir, dass der Unterauftragsverarbeiter seinen Pflichten gemd dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfiillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegiinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunféhig
ist— das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu 16schen oder
zuriickzugeben.

7.8 Internationale Dateniibermittlungen

a)

b)

DE

[Geschéftlich]

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder
eine internationale Organisation erfolgt ausschlieflich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats,
dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung
(EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemidfl Klausel 7.7 fiir die
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d)
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[Geschéftlich]

Durchfiihrung  bestimmter ~ Verarbeitungstitigkeiten  (im  Auftrag  des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstitigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung
(EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter
die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen konnen,
indem sie Standardvertragsklauseln verwenden, die von der Kommission gemél
Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich iiber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu erméchtigt.

Unter Berticksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter
den Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrige betroffener
Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner
Pflichten gemiB den Buchstabena und b befolgt der Auftragsverarbeiter die
Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal3
Klausel 8 Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter
Beriicksichtigung der Art der Datenverarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der
folgenden Pflichten:

1)  Pflicht zur Durchfiihrung einer Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorgénge fiir den Schutz personenbezogener Daten (im
Folgenden ,Datenschutz-Folgenabschidtzung®), wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natlirlicher Personen zur Folge hat;

2)  Pflicht zur Konsultation der zustindigen Aufsichtsbehorde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschitzung hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge hitte, sofern der Verantwortliche
keine MaBBnahmen zur Einddmmung des Risikos trifft;

3)  Pflicht zur Gewéhrleistung, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die von
thm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4)  Verpflichtungen gemidB3 [OPTION 1:  Artikel 32 der  Verordnung
(EU) 2016/679] oder [OPTION 2: Artikel 33 und Artikel 36 bis 38 der
Verordnung (EU) 2018/1725].

Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen
MaBnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter
bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang
der erforderlichen Unterstiitzung fest.
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Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen geméll den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung
(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung
und die ihm zur Verfiigung stehenden Informationen berticksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustindige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemafl [OPTION 1: Artikel 33
Absatz 3 der Verordnung (EU) 2016/679] oder [OPTION 2: Artikel 34 Absatz 3 der
Verordnung (EU) 2018/1725] in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen sowie der
Kategorien und der ungefihren Zahl der betroffenen personenbezogenen
Datensétze;

2)  die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Maflnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBBnahmen zur Abmilderung ihrer mdoglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthdlt die wurspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschliefend
ohne unangemessene Verzdgerung bereitgestellt;

C) bei der Einhaltung der Pflicht gemidB3 [OPTION 1: Artikel 34 der Verordnung
(EU) 2016/679] oder [OPTION 2: Artikel 35 der Verordnung (EU) 2018/1725], die
betroffene Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko
fiir die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

[Geschéftlich]
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Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen und der
ungefdhren Zahl der betroffenen Datensétze);

b)  Kontaktdaten einer Anlaufstelle, bei der weitere Informationen {iiber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden konnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer mdglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthdlt die wurspriingliche Meldung die zu jenem Zeitpunkt verfligbaren
Informationen, und weitere Informationen werden, sobald sie verfligbar sind, anschlieBend
ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfiigung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten
gemill [OPTION 1: Artikel 33 und 34 der Verordnung (EU) 2016/679] oder [OPTION 2:
Artikel 34 und 35 der Verordnung (EU) 2018/1725] zu unterstiitzen.

[Geschéftlich]
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d)
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ABSCHNITT IIT - SCHLUSSBESTIMMUNGEN

Klausel 10

Verstofie gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemil3 diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU)2018/1725— den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhdlt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemif diesen Klauseln betrifft, wenn

1)  der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemiB3 Buchstabe a ausgesetzt hat und die Einhaltung
dieser Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber
innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2)  der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoit oder seine Verpflichtungen gemif der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen
Gerichts oder der zustdndigen Aufsichtsbehodrde(n), die seine Pflichten geméaf
diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemill diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen
gegen geltende rechtliche Anforderungen gemif3 Klausel 7.1 Buchstabe b verstof3en.

Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im  Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt
ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und
16scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Riickgabe der Daten gewéhrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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ANHANG I — LISTE DER PARTEIEN

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls
des Datenschutzbeauftragten des Verantwortlichen]

1. Name: Werbekunde (Werbekunde, der die AGB der Seeding Alliance GmbH akzeptiert
hat.)

Anschrift:
Name, Funktion und Kontaktdaten der Kontaktperson:
Unterschrift und Beitrittsdatum: ...

2.

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und
gegebenenfalls des Datenschutzbeauftragten des Aufiragsverarbeiters|

1. Name: ... Seeding-Alliance GmbH
Anschrift: ... Stroer Allee 1; 50999 Koln

Name, Funktion und Kontaktdaten der Kontaktperson: Manager Data & Privacy;
datenschutz@seeding-alliance.com

Unterschrift und Beitrittsdatum: Michael Dunker
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ANHANG II - BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
User

Kategorien personenbezogener Daten, die verarbeitet werden

Nutzungsdaten: URL,; User-Agent, IP-Adresse)

Event-/Interaktionsdaten: ~ Pageview; Hinzufiigen eines Produkts zum Warenkorb oder
Ansicht eines Produkts ( auf Anfrage des Werbekunden)

Transaktionsdaten: (z. B. Kaufabgeschlossen, Produktmenge, Preis)

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrdnkungen oder
Garantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschrdnkungen (einschliefSlich des Zugangs nur
fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen iiber den
Zugang zu den Daten, Beschrinkungen fiir Weiteriibermittlungen oder zusdtzliche
Sicherheitsmafinahmen

Nicht zutreffend
Art der Verarbeitung
Erheben, Weiterleiten, Loschen

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Erfassung und Analyse von Nutzerinteraktionen mit Marketingmafsnahmen umfasst, um zu
bestimmen, welche Aktionen zu Conversions fiihren und wie effektiv diese Mafsnahmen sind.

Dauer der Verarbeitung

Max . 90 Tage

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

ANHANG III1 — TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

ERLAUTERUNG:

Die technischen und organisatorischen Malnahmen miissen konkret beschrieben werden; eine
allgemeine Beschreibung ist nicht ausreichend.(sieche Anhang V)

Beschreibung der von dem/den Verantwortlichen ergriffenen  technischen und
organisatorischen Sicherheitsmafsnahmen (einschlieflich aller relevanten Zertifizierungen)
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zur Gewdhrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der Art, des
Umfangs, der Umstdnde und des Zwecks der Verarbeitung sowie der Risiken fiir die Rechte
und Freiheiten natiirlicher Personen Beispiele fiir mogliche Mafinahmen:
Mafnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten
Mafinahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt,
Verfiigharkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung
Mafinahmen  zur  Sicherstellung der  Fdhigkeit, die Verfiigbarkeit  der
personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen
Verfahren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mafsnahmen zur Gewdhrleistung
der Sicherheit der Verarbeitung
Mafsnahmen zur Identifizierung und Autorisierung der Nutzer
Maf3nahmen zum Schutz der Daten wihrend der Ubermittlung

Mafinahmen zum Schutz der Daten wihrend der Speicherung

Mafinahmen zur Gewdhrleistung der physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

Mafinahmen zur Gewdhrleistung der Protokollierung von Ereignissen

Mafinahmen zur Gewdhrleistung der Systemkonfiguration, einschlieflich der
Standardkonfiguration

Mafsnahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit
Mafinahmen zur Zertifizierung/Qualitdtssicherung von Prozessen und Produkten
Mafinahmen zur Gewdhrleistung der Datenminimierung

Mafinahmen zur Gewdhrleistung der Datenqualitdt

Mafsnahmen zur Gewdhrleistung einer begrenzten Vorratsdatenspeicherung
Mafsnahmen zur Gewdhrleistung der Rechenschaftspflicht

Mapsnahmen zur Ermoglichung der Dateniibertragbarkeit und zur Gewdhrleistung der
Léschung

Bei Dateniibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen
technischen und organisatorischen Mafsnahmen zu beschreiben, die der (Unter-
)Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss.
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Beschreibung der spezifischen technischen und organisatorischen Mafinahmen, die der
Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss
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ANHANG IV — LISTE DER UNTERAUFTRAGSVERARBEITER
ERLAUTERUNG:

Dieser Anhang muss im Falle einer gesonderten Genehmigung von Unterauftragsverarbeitern
ausgefiillt werden (Klausel 7.7 Buchstabe a, Option 1).

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:
1. Name: ...Google Cloud (Rechenzentrum)

Anschrift: ... 70 Sir John Rogerson's Quay; Dublin 2; Irland

Name, Funktion und Kontaktdaten der Kontaktperson: ...

Beschreibung der Verarbeitung (einschlieBlich einer klaren  Abgrenzung der
Verantwortlichkeiten, falls mehrere Unterauftragsverarbeiter genehmigt werden): ...

Physische Speicherung der Daten
2. ...

14
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[Geschaftlich]

ANHANG V

@ seeding alliance

Technische und organisatorische Mallnahmen (TOM) nach Art. 32
DSGVO

Stand 25/10/2022, Version 1.2
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I Vertraulichkeit (im Sinne von Art. 32 Abs.1 lit b DSGVO)

1. MaBnahmen zur Zutrittskontrolle

1.1 MaBnahmen zu Sicherheit der Rechenzentren

. Smart fencing

. Anticlimb fence;

. Fahrzeugschranken und laserbasierte Intrusion;
. Detection-Systeme, Biometrische;

. Identifikation, Metalldetektoren;

. Rundumiiberwachung;

. Videotiiberwachung (thermal Kameras und Standardkameras);
. Uberwachung durch das Wachpersonal (24/7);
. Sicherheitsschldsser;

. Chipkarten-/Transponder-SchlieBsystem;

. Tiirsicherung (elektrischer Tiirschliefer,

. Ausweisleser, Fernsehmonitor, Pfortner-24/7);
. Alarmanlage/Einbruchmeldesystem-24/7);

. Festlegung befugter Personen

(Betriebsangehorige und Betriebsfremde);

. Anwesenheitsaufzeichnungen;

. Besucherausweise zur Identifikation der Besucher;

. Protokollierung der Besucher (Besucherbuch)

1.2 MaBnahmen zur Sicherheit , vor unbefugtem Zutritt der Geschéftsstellen
(Raume/Biiros)

. Zutritt nur mit Schliisselkarten;

. Einsatz von Wachpersonal;

. Sicherheitsschldsser;

. Chipkarten-/Transponder-SchlieBsystem

. Protokollierung der Besucher (Besucherbuch);

. Besucherausweise zur Identifikation und Firmenfremden;

. SchlieBung Fenster und Tiiren bei Abwesenheit / aulerhalb der Arbeitszeit;

. Tiirsicherung (elektrischer TiirschlieBer, Ausweisleser, Fernsehmonitor, Pfortner)

Alarmanlage/Einbruchmeldesystem;
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. Sicherung auch auflerhalb der Arbeitszeit durch Alarmanlage und/oder Werkschutz;
. Fremdfirmen unter Aufsicht

. Lichtschranken / Bewegungsmelder wenige Zugangswege; Gesicherter Eingang fiir
An- und Ablieferung

1.3 Schutzmafinahmen der Hardwarekomponenten vor Missbrauch

. Sicherheitsschliissel fiir Client-Gerdte und Server, Zwei-Faktor-Authentifizierung fiir
Zugriff auf personenbezogene Daten.

. Zugriff auf Daten nur aus zugelassenen Netzwerken und Geo-Locations erlaubt.

1.4 Priifung der umgesetzten  Zutrittskontrollmalnahmen auf  Tauglichkeit.

RegelmaBige Priifungen und Tests im Rechenzentrum
2. Malnahmen zur Zugangskontrolle
2.1 Benutzerverwaltung
2.1.1 Vergabeverfahren von Benutzerzugéngen

. Benutzerzugdnge werden ausschlieBlich durch autorisiertes IT-Personal vergeben,
wenn die Genehmigung der Geschiftsfithrung vorliegt.

. Benutzer, die personenbezogene Daten verarbeiten, erhalten den Zwang zur Zwei-
Faktor-Authentifizierung mittels Smartphone.

2.1.2. Uberpriifung der Giiltigkeit von Benutzerzugingen

. Die Zugénge und dazugehorigen Rechte werden regelmidBig anhand der
Aufgabenstellung des Mitarbeiters gepriift. Hierbei gilt immer das Minimalprinzip — ein
Mitarbeiter erhédlt maximal die Rechte, die er fiir seine Tatigkeit zwingend bendtigt.
Benutzerzugdnge werden nach Austritt eines Mitarbeiters sofort gesperrt.

2.1.3 Dokumentation der Benutzerzugédnge

. Benutzerzugénge miissen formal beantragt werden. Dies geschieht durch den Benutzer
selbst, oder einen autorisierten IT-Mitarbeiter i.A. fiir den Benutzer. Der Antrag enthilt die
erforderlichen Rechte in den Systemen. Die Geschiftsfiihrung muss den Antrag genehmigen.
Anderungen werden schriftlich festgehalten und miissen ebenfalls durch die Geschéftsfiihrung
genehmigt werden. Alle Genehmigungs- und Anderungsantriige werden nachvollziehbar
protokolliert und archiviert.

2.1.4 Beschrinkte Vergabe von Administrationszugangen

Administrativen Zugriff zu Systemen (z.B. Server) erhalten ausschlieBlich IT-Mitarbeiter, die
iiber die aktuellen Sicherheitsbestimmungen im Unternehmen informiert und zur Umsetzung
von Sicherheitsmechanismen angehalten werden. Nicht geschulte IT-Mitarbeiter, oder
diejenigen, die keinen administrativen Zugriff auf Grund ihrer Tatigkeit bendtigen, erhalten
keinen administrativen Zugriff.

2.1.5 Voraussetzungen zu den Administratoren (fachlich und personlich)

. Administratoren fiir [T-Systeme werden in verschiedenen Bereichen geschult
(Datenschutz, IT- Sicherheit, Sicherung, operative Sicherheits- und-Zugriffsmechanismen)
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2.1.6 Voraussetzungen zu den externen Administratoren, Service oder Wartungstechniker
. Externe/Dritte  erhalten niemals administrativen Zugriff auf die
personenbezogene Daten.

2.2 Passwortsicherheit
2.2.1 Sichere Speicherung der Passworter, Verbot der Weitergabe an Dritte

. Passworter werden verschliisselt gespeichert und ausschlieBlich via sichere
Verbindungen iibertragen (SSL).

. Mitarbeiter sind zur Geheimhaltung ihrer Passworter angehalten, die Weitergabe ist
explizit verboten.

2.2.2  Anforderungen an die Komplexitdt von Passwortern Passworter miissen
bestimmte (Sonder-) Zeichen und Ziffern enthalten. Die Lange und Komplexitit wird durch
die Tétigkeit und Tiefe der Systemzugriffe (z.B. Administratoren) definiert.

. Je sensibler die Daten, je komplexer sind die Passwortrichtlinien. Die
Passwortrichtlinien setzen sich aus 3 Stufen zusammen:

. Niedrig: Mindestens (jeweils) 8 Zeichen Gesamtlénge, darunter einen Buchstaben und
eine Ziffer. Ein Buchstabe im Passwort muss gro3geschrieben sein. Eine gleichartige Sequenz
von Zeichen ist nicht erlaubt.

. Mittel: Mindestens (jeweils) 12 Zeichen Gesamtldnge, darunter einen Buchstaben,
eine Ziffer und ein Sonderzeichen. Ein Buchstabe muss groBgeschrieben sein. Eine
gleichartige Sequenz von Zeichen ist nicht erlaubt.

. Hoch: Mindestens (jeweils) 32 Zeichen Gesamtlinge, einen klein- und einen
grofBgeschriebenen Buchstaben, eine Ziffer und ein Sonderzeichen. Eine gleichartige Sequenz
von Zeichen ist nicht erlaubt.

2.2.3 Gewibhrleistung der regelmiBigen Anderung von Passwortern.
. Benutzer erhalten die Moglichkeit ihr Passwort zu dndern.

. Zusitzlich wird eine Zwei-Faktor-Authentifizierung eingesetzt, wodurch der Zwang
nach Passwortwechsel entfillt.

2.2.4 Administration von Passwortern

. Die Administration von Passwortern und Erstvergabe von Passwortern findet
automatisiert anhand der unter 1 2.2.2 genannten Passwortrichtlinien statt. Eine manuelle
Vergabe von administrativen Mitarbeitern fiir andere Benutzer ist nicht moglich.

2.2.5 AbwehrmaBnahmen  von  unberechtigten Zugriffen  bei gescheiterten
Anmeldeversuchen Ein Benutzerzugang wird nach Fehlversuchen automatisch fiir eine
bestimmte Zeit gesperrt. Linge und Anzahl der Fehlversuche richten sich nach der
Sicherheitsstufe (definiert unter [ 2.2.2).

. Niedrig: 5 Fehlversuche, Sperrung fiir 15 Minuten
. Mittel: 3 Fehlversuche, Sperrung fiir 30 Minuten
. Hoch: 3 Fehlversuche, Sperrung bis zur Aufhebung durch einen administrativen

Benutzer. Automatische Mitteilung an IT-Security.
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2.2.6 Organisatorischen Vorkehrungen zur Verhinderung unberechtigter Zugriffe auf
personenbezogene Daten am Arbeitsplatz  RegelméBige Schulungen zum Umgang mit dem
Arbeitsplatz-Gerdten und Einweisungen zur Verhinderung von unberechtigten Zugriffen.

2.2.7 Weitere Malnahmen zur Zugangskontrolle

. Einsatz von Verschliisselungsroutinen flir Dateien und Datentrdgern (Geschéiftsstelle
Liineburg);

. Zugang zu kabellosem Netzwerk verschliisselt (WLAN);

. Kontrollierte Vernichtung von Datentragern;

. Durchfiihrung von Penetrationstests;

. Prozess bei Eintritt eines Mitarbeiters;

. Prozess bei Austritt eines Mitarbeiters;

. Richtlinien fiir die Dateiorganisation (Anlage in Projektordnern/Shares/etc.);

. Automatische Sperre Bildschirm/Arbeitsplatz bei Abwesenheit;

. Vergabe und Sicherung von Identifizierungsschliisseln;

. Verpflichtung auf die Vertraulichkeit;

. Einsatz von Benutzernamen / Passwortern fiir Daten und Programme;

. Differenzierte Zugriffsregelung (z. B. durch Segmentzugriffssperren);

. VerschlieBbarkeit von Datenstationen;

. Einsatz einer aktuellen Firewall;

. Einsatz eines aktuellen Virenschutzes;

. Identifizierung eines Endgerétes/Terminals am IT-System

3 MafBnahme zur Zugriffskontrolle

3.1 Kontrolle zur Vergabe der Rollen/Zugriffsberechtigungen

. Benutzer erhalten im Zuge lhrer Anlage in den Systemen eine Benutzer- und
Sicherheitsrolle (siehe 1 2.1.3 und 12.2.2).

. Die Vergabe von Rechten findet durch das 4-Augen-Prinzip statt (Administrative IT-

Mitarbeiter und mindestens ein Mitglied der Geschiftsfithrung.
3.2 Dokumentation der Zugriffsberechtigungen

. Das Berechtigungskonzept wird durch Minimalismus und Zweck definiert. Benutzer
erhalten maximal die Berechtigungen, die fiir ithre Tatigkeit erforderlich und den Zweck der
Datenverarbeitung sinnhaft sind.

33 Kontrolle zur missbrauchlichen Verwendung der Zugriffsberechtigungen

. Der Zugriff und die Verarbeitung von personenbezogenen Daten werden protokolliert
und mit einem Zeitstempel einem Benutzer zugewiesen.

. Durch Versionierung simtlicher Datensiitze sind Anderungen nachvollziehbar einem
Benutzer und Zeitpunkt zuzuordnen. Zugriffe auf Datensidtze werden ebenfalls protokolliert.

3.4  Weitere Mallnahmen zur Zugriffskontrolle

. Verwaltung der Benutzerrechte durch Systemadministratoren;

19

[Geschéftlich]

DE



. Einsatz einer aktuellen Firewall;

. Einsatz einer zertifikatsbasierten Zugriffsberechtigung;

. Einsatz eines aktuellen Virenschutzes;

. Anzahl der Administratoren auf das Notwendigste reduziert;

. Einsatz eines zusidtzlichen Accounts ohne Administratorberechtigungen bei
Administratoren;

. Beschriankung der freien Abfragemoglichkeiten von Datenbanken (Query-Sprache)

. Benutzerbezogene Protokollierung der (Fehl-)Zugrifte;

. Einsatz von Aktenvernichtern; Einsatz von

. Dienstleistern zur Akten- und Datenvernichtung (nach Moglichkeit mit Zertifikat)
inkl. Protokollierung der Vernichtung;

. Datenschutzkonforme Loschung / Uberschreibung vor Wiederverwendung von
Datentrager;

. Einsatz von personifizierten Administratoraccounts;

. Einsatz von Verschliisselungsroutinen fiir Dateien und Datentrégern;

. Protokollierung der Vernichtung von Daten;

. Prozess bei Eintritt eines Mitarbeiters;

. Prozess bei Austritt eines Mitarbeiters

. Teilzugriffsmoglichkeiten auf Datenbestinde und Funktionen entsprechend der
Aufgaben der Mitarbeiter;

. Auswertung von Protokollen hinsichtlich Dateizugriff, IT-Systemnutzung, Firewalls,
etc.;

. Management Logfiles: welche Berechtigungen wurden welchem Benutzer vergeben

4. MafBnahmen zur Trennbarkeit

4.1 Betroffene Maflnahmen um das Trennungsgebot, insbesondere in Bezug auf die
Zweckgebundenheit der personenbezogenen Daten, zu gewihrleisten

. Daten werden ausschlieBlich auf verschliisselten Datentridgern und nach dem Zweck
isolierten Systemen gespeichert.

. Nutzung von kundenspezifischen und mandantenfahigen Systemen

II Pseudonymisierung (bzw. Anonymisierung,) Verschliisselung (Art. 32 Abs. 1 lit. a
DSGVO; Art. 25 Abs. 1 DSGVO). Die Seeding Alliance GmbH verfiigt {iber Technologien,
die die Ausspielung von Werbung in Form von Native Advertising ermoglichen. Dies stellt
das Kerngeschift der Seeding Alliance dar. Detaillierte Informationen zum Geschiftsmodell
der Seeding Alliance GmbH finden Sie unter Punkt 5.1 der Datenschutzhinweise auf
folgender Webseite: https://seeding-alliance.de/datenschutz/ . Dabei werden Scripte im
Browser des Endnutzers (der betroffenen Person) geladen und ausgefiihrt. Durch diese Scripte
weist die Seeding Alliance jedem Endnutzer eine User-ID (ein Pseudonym) zu.

Folgende mit der User ID verbundene Daten werden erhoben:

. Gerétebezogene Informationen
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(gerdtespezifische Informationen, z.B. das Modell der verwendeten Hardware, die Version
des Betriebssystems, eindeutige Gerdtekennungen, Informationen liber das Mobilfunknetz des
Endnutzers und Daten zu Geriteeigenschaften wie Browser-Typ, Browser-Sprache, Datum
und Uhrzeit der Anfrage und Referrer-URL)

. IP Adressen. IP-Adressen der Betroffenen werden so gedndert, dass ein Riickschluss
auf die Nutzeridentitdt nicht mehr mdglich ist (Anonymisierung). Anonymisierung erfolgt
durch Kiirzen von IP-Adressen (englisch: ,.truncating®) durch Entfernen des letzten Oktetts
einer IP-Adresse;

11 Integritdt nach Artikel 32 Abs 1 lit b DSGVO
1. MaBnahmen zur Ubertragungskontrolle

1.1 Integritit und Vertraulichkeit bei der Ubertragung von personenbezogenen Daten Die
Ubertragung  von Daten findet ausschlieBlich verschliisselt und in der Regel durch
vertragliche Bestimmungen abgesichert, statt

1.2 Verschlisselungssystem bei der Ubertragung von personenbezogenen Daten Fiir
die verschliisselte Ubertragung von Daten an Dritte wird SSL (z.B. API-Zugriff) und SSH
(z.B. Dateniibertragung zw. Servern) eingesetzt.

1.3 Dokumentierung der Ubertragung Dateniibertragungen werden durch definierte
Prozesse protokolliert (systemseitig) oder anhand von Empfingerlisten (E-Mail-Verteiler)
gewihrleistet.

1.4  Beschrinkung des unberechtigten Abflusses von Daten Das Auslesen von Daten
ist durch Benutzerrollen und technischen Zugriffsbestimmungen eingeschrinkt und nur
autorisiertem Personal erlaubt.

1.5  Kontrollsystem, das einen unberechtigten Abfluss von personenbezogenen Daten
aufdeckt. Eine Aufdeckung eines unberechtigten Abflusses von Daten ist lediglich
manuell moglich. Durch verschiedenste Sicherheitskonzepte wird die Gefahr eines
unberechtigten Zugriffs jedoch massiv gesenkt. Siehe 1 2.1.3, 2.2.2 und I 3.2 fiir weitere
Informationen.

1.6.  Weitere MaBnahmen zur Ubertragungskontrolle

. Einsatz einer aktuellen Firewall;

. Einsatz eines aktuellen Virenschutzes;

. Einsatz von VPNs;

. Datenschutzkonforme Loschung;

. Uberschreibung vor Wiederverwendung von Datentriger;

. Einsatz von Aktenvernichtern;

. Einsatz von Dienstleistern zur Akten- und Datenvernichtung inkl. Protokollierung der
Vernichtung;

. Einsatz von Verschliisselungsroutinen fiir Dateien und Datentrégern;
. Festmontierte Plattenspeicher;

. Feststellung befugter Personen

. Gegenseitige Uberwachung (4-Augen-Prinzip);

. Gesicherter Eingang Rechenzentrum fiir An- und Ablieferung

DE 21

[Geschéftlich]



2 MafBnahmen zur Eingabekontrolle
2.1 Protokollierung und weitere MaBBnahmen zur Eingabekontrolle

. Zugriffe von Benutzern werden fiir 90 Tage zum Zweck der Sicherheit und Erkennung
von unzuldssigen Zugriffen und Verdanderungen von Daten gespeichert;

. Fiir wichtige und personenbezogene Daten wird eine Versionierung und ein
Changelog eingesetzt, dass die Identifizierung von Eingaben/Ausgaben ermdglicht

. Einsatz elektronischer Signaturen
v Verfiigbarkeit und Belastbarkeit nach Artikel 32 Abs 1 lit b DSGVO

1.1 Organisatorische und technische Mallnahmen um im Schadensfall die Verfligbarkeit
von Daten und Systemen schnellstmoglich zu gewihrleisten Fir  sdmtliche  Daten
bestehen Backup- und Disaster-Recovery-Pldne. Daten werden in getrennten/verteilten Data-
Center-Locations gespeichert und sind durch eine unabhingige Stromversorgung gesichert.

1.2 SchutzmafBnahmen von der elementaren Einfliissen (Feuer, Wasser usw.) Einsatz von
Rauch- und Brandmeldern—, Sprinkleranlagen; Brandschutztiiren;
Wasserschutzeinrichtungen.

1.3 SchutzmaBnahmen zur Bekdmpfung von Schadprogrammen

. Firewalls, IDS-/IPS-Systeme;

. automatische Security-Patches auf die neuesten Versionen;

. Die Aktualitdt wird durch regelméBige Updates der eingesetzt;
. Sicherheitslosungen eingehalten.

1.4  MaBnahmen zur rechtméfigen Entsorgung der Dateitrdger Datentrdger werden durch
das 4-Augen-Prinzip von 2 autorisierten Mitarbeitern des Rechenzentrums mit
Protokollierung der Seriennummer des Datentrigers durchgefiihrt, bevor sie das Gelidnde des
Rechenzentrums verlassen. Sollten Daten durch einen Hardwaredefekt der Datentrager nicht
l16schbar sein, werden sie sicher aufbewahrt bis eine physische Zerstdrung des Datentragers
moglich ist.

v Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO)

MafBnahmen zur Sicherstellung der schnellen Wiederstellbarkeit  Priifung der
Verfligbarkeit von erforderlichen Systemen, Datentrdagern, Lizenzkeys, etc. zur Sicherstellung
der schnellen Wiederherstellbarkeit von Daten und Programmen (Desaster-Recovery-
Szenarien-siehe IV 1.1)

V Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung nach Artikel 32
Abs.1 lit. d DS-GVO, Art. 25 Abs. 1 DS-GVO)

1 Datenschutz-Management

1.1 Datenschutzorganisation

. DSB ist von auf3en bestellt;

. Ein Mitarbeiter ist als Datenschutzkoordinator tatig.

1.2 MaBnahmen zur Kontrolle der rechtméfigen Verarbeitung der personenbezogenen
Daten durch eigenen Mitarbeiter ( bspw.; dass die Verarbeitung gemiB3 der Weisung des
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Auftraggebers erfolgt)e Mitarbeiter werden durch Anweisungen und Schulungen darauf
hingewiesen, welche Richtlinien einzuhalten sind.

. Jeder Mitarbeiter unterschreibt eine Geheimhaltungserklarung.

1.3 Gesetzeskonforme Verarbeitung durch die Mitarbeiter ~ Verpflichtung der
Mitarbeiter auf das Datengeheimnis, die Schulungen und Konzernrichtlinien

1.4  Kontrolle der Unterauftragsnehmer Unterauftragnehmer werden sorgfaltig
ausgewdhlt und erhalten ausschlieflich Daten, die durch vertragliche Vereinbarungen zur
Geheimhaltung und Einhaltung aller Datenschutzrichtlinien definiert sind.

1.5 Loschung/Venichtungsprozesse Daten die ihren Aufbewahrungszweck erfiillt
haben, werden durch automatische Loschprozesse vernichtet. Sicherungsbedingte Kopien
(z.B. Backups) werden zu diesem Zeitpunkt ebenfalls geldscht.

1.6  Priifung der internen Prozesse bzw. Arbeitsablaufe gemif den jeweils aktuell giiltigen
Datenschutzbestimmungen. RegelmifBige Priifung der aktuellen Abldufe und Schulung von
Mitarbeitern

1.7 Sensibilisierung der Mitarbeitern in Bezug auf die Umsetzung der technischen und
organisatorischen MaBBnahmen geméf Art. 32 DSGVO.  Durch IT Security und DS
Richtlinien und regelmiBige Schulungen der Mitarbeiter wird sichergestellt, dass die
Datenschutzbestimmungen und Richtlinien des Unternehmens eingehalten werden.

1.8 Datenschutzrechtliche Dokumentation Verfahrensverzeichnis;
Verarbeitungsiibersicht; Schwellwertanalyse; DSFA

2 Incident-Responce Management

. Die Mitarbeiter sind zum Verhalten bei Eintreten eines Datenschutzvorfalls
sensibilisiert, ein Konzept beziiglich des Umgangs mit Datenpannen ist vorhanden;

. Gewihrleistung von Reaktion und Kommunikation bei Datenschutzvorfillen;

. Gewihrleistung von Meldepflichten und Fristen gegeniiber Behorden bei Datenpannen
3 Datenschutzfreundliche Voreinstellungen

. Implementierung von datenschutzfreundlichen Voreinstellungen in Produkten;

. Es werden nicht mehr personenbezogene Daten erhoben, als fiir den jeweiligen Zweck
erforderlich sind (Zweckbindung, Datenminimierung);

. Zugriffsbeschrinkung

. Anonymisierung

. Verschliisselung

. Nutzerauthentifizierung

. Datensparsamkeit

VI Auftragskontrolle
Betroffene MaBBnahmen zur Auftragskontrolle

. Vertrag zur Auftragsverarbeitung gem. Art. 28 DSGVO;
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. Weisungsbefugnisse sind festgelegt;

. Vorherige Priifung der beim Auftragnehmer getroffenen Sicherheitsmafnahmen und
entsprechender Dokumentation;

. Kontrolle der Vertragsausfiihrung inkl. wirksamer Kontrollrechte;

. Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere bzgl.
Datenschutz und Datensicherheit);

. Bestellung eines Datenschutzbeauftragten seitens des Auftragsverarbeiter;

. Sicherstellung der Riickgabe und/oder Vernichtung von Daten nach Beendigung des
Auftrags;

. Verpflichtung der Mitarbeiter des Auftragnehmers auf die Vertraulichkeit

Vertragsstrafen bei Versto3en
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